PRIVACIDAD Y SEGURIDAD EN INTERNET
o 1 1 Toda la informacion que se publica en Internet ;es cierta?

“He recibido una alerta en mi WhatsApp Los ciberdelincuentes han conseguido su objetivo, captar tu atencién. Te han hecho creer que haciendo clic en un enlace
para obtener informacion sobre un supuesto ibas a obtener una determinada informacion cuando en realidad, solo era una estrategia para que te instalaras una app
timo que estd circulando en la red y cuando maliciosas en el dispositivo. Si te vuelves a encontrar con una situacioén similar, antes de aceptar la instalacién de la app
he pinchado en el enlace que facilitan, se ha haz una pequeha investigacion sobre ella en Internet. En ocasiones, una simple busqueda por el nombre, nos proporciona
iniciado la instalacion de una app.” resultados muy reveladores sobre la fiabilidad de ésta.

Qué debes saber sobre la informacion que se difunde por Internet Consejos y recomendaciones

En la Red circulan un sinfin de bulos o falsas noticias que a menudo generan inquie-

tud sin ningtn fundamento en aquellas personas que las reciben. Con frecuencia e PRENSA ON LINE
estas falsas noticias se utilizan para engariarte y que accedas a un sitio web infec- M Loty st e (2 OGNS
tado con un virus y que estd siendo utilizado para propagar software malicioso. En e B = e R ‘

otras ocasiones la finalidad de estas falsas noticias es aumentar el nimero de visitas = S clga o dedrut

que recibe un sitio web a fin de aumentar sus ingresos por publicidad o recopilar tus
datos personales, contrasenias, etc.

Por tanto, ten en cuenta que:

& Detrds de estos mensajes pueden esconderse campaias de phishing.
Cuando pinchas o participas en el reenvio de una cadena de mensajes de este
tipo puedes estar facilitando informacién personal sobre ti o terceras personas a

@

desconocidos. & Cualquier entidad con cierta reputacion, se comunica con sus clientes a través de sus pdginas web y de

¢ Confrecuencia, tienen por objeto captar direcciones de correo electroénico, los da- sus medios de comunicacion oficiales. Si recibes un mensaje de una red social, banco o cualquier otro
tos personales, listas de contactos, tipo de dispositivo utilizado, etc. que utilizan servicio conocido, etc. no abras el mensaje y accede a su web directamente tecleando la URL desde el
para otros fines lucrativos. navegador.

Si realmente recibes una alerta importante, los medios de comunicacién también habrdn sido infor-
mados, revisa las webs de los principales medios de comunicacion.

¢ Sidudas sobre la veracidad de un determinado mensaje, pregunta a la parte implicada directamente.

# No reenvies cadenas con mensajes alarmistas, especialmente aquellas que tienen enlaces a sitios
web o a descarga de apps que desconocemos.

& Revisalas opciones de configuracion de tus apps de mensajeria instantdnea y redes sociales para tener
controlado quién puede contactar contigo.
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Desconfia de las No accedas a los No instales una app para
cadenas de mensajes enlaces que contienen ver una noticia
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https://www.osi.es/es/actualidad/avisos/2014/01/bulos-propagados-por-whatsapp
https://www.osi.es/es/actualidad/blog/2016/03/01/conociendo-que-es-la-ingenieria-social-fondo
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